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1. Аннотация

Документ предназначен для пользователей веб-приложения DRE Defender с навыками владения компьютером 
на профессиональном уровне.
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1.  

2. Создание доменного адреса

Перейти во вкладку «Доменные адреса».

2. Выбрать «Добавить адрес».

3. Заполнить форму.

4. Сохранить изменения.

После сохранения доменный адрес будет отображен в общей таблице вкладки "Доменные адреса".
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1.  

3.  Создание параметра

Перейти во вкладку «Параметры».

2. Выбрать «Добавить параметр».

3. Заполнить открывшуюся форму.

4. Сохранить изменения.

Параметр создается также для последующего добавления его в маршрут.
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Особенности "фиксированного" и "динамического" параметров:

Если параметр фиксированный, то поле "Значение" является обязательным для заполнения.
Если динамический, то задавать поле Значение не требуется. Параметр будет взят из запроса 
или из ответа дополнительного промежуточного запроса.
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1.  

4.  Создание маршрута

Во вкладке создается базовый маршрут к которому можно будет потом добавить дополнительные роуты. 
Например, дополнительный запрос для промежуточной валидации токена.

Перейти во вкладку «Маршруты».

2. Выбрать «Добавить маршрут.

3. Заполнить открывшуюся форму.
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4. Сохранить изменения.
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1.  

5.  Создание дополнительных запросов

Перейти во вкладку «Доп. запросы».

2. Выбрать «Добавить запрос».

3. Заполнить открывшуюся форму.

4. Сохранить изменения.

5.1.  Добавление параметров в доп.запрос

1. Перейти во вкладку «Доп. запросы».
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2. Найти в таблице необходимый запрос, кликнуть по нему дважды.

3. В зависимости от того, что необходимо добавить, выбрать "Параметры запроса" или "Параметры ответа".

5. Нажать "Добавить параметр".

6. Выбрать необходимый параметр из уже созданных.

7. Нажать "Создать связь".

8. Заполнить открывшуюся форму.
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9. Параметр будет добавлен в дополнительный запрос.
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1.  

2.  
3.  

4.  

6.  Добавление API-токенов

1. Перейти во вкладку "API токены".

2. Нажать "Добавить API токен".

3. Выбрать маршруты, для которых будет предоставляться API-токен.

4. Нажать "Задать параметры API токена".

5. Выбрать параметры и нажать "Добавить". 

6. После сохранения можно предоставить значение токена пользователю.

6.1. Интеграция с API-токенами

AGS позволяет интегрировать API-токены в маршруты. Для этого необходимо:

Получить значение токена (см. раздел "Добавление API-токенов"). Пользователь может увидеть API-
токен только при его создании.
Добавить токен во время вызова API для определенного маршрута (см. раздел "Создание маршрутов").
Передать токен в заголовке X-Api-Key (см. Руководство по API).
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4.  Если токен будет передан верный, то запрос будет отправлен далее.

При включенном аудите для запроса с X-Api-Key в audit_server будет сохранено событие, где в качестве 
пользователя будет указано название токена.



DREDefender-UG
Ревизия: 1.0

Публичный - L0

14 / 37

1.  

2.  

7.  Аудит событий

7.1.  Просмотр событий

Перейти во вкладку "Журнал событий".

Нажать на объект таблицы, откроется вкладка "Маршрут". 
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3.  

4.  

Нажать на объект таблицы, откроется вкладка "Запрос". 

Нажать на объект таблицы, откроется вкладка "Ответ". Переместиться в таблицу объектов возможно с 
помощью кнопки "Назад" внутри события.
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8.  Фильтрация событий

Фильтрация событий возможна с помощью полей: "Пользователь", "Метод", "Файлы", "Дата создания", 
"Область поиска".

Для фильтрации нажать кнопку "Фильтры", далее выбрать критерий и его значение, нажать кнопку 
"Применить".
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1.  Фильтрация с помощью поля "Пользователь".
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2.  Фильтрация с помощью поля "Метод"
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3.  Фильтрация с помощью поля "Файлы"
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3.  

Результат фильтрации: 
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4.  Фильтрация с помощью поля "Дата создания"
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4.  

Результат фильтрации: 
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5.  Фильтрация с помощью поля "Область поиска"
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5.  

Результат фильтрации: 
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1.  

2.  
3.  

4.  

9. Создание конфигурации для настройки маппинга стран, регионов и 
подсетей

Зайти в раздел «Геотаргетинг»

Нажать на кнопку «Добавить». Откроется окно создания конфигурации для настроек маппинга стран, 
регионов и подсетей.

Пользователь должен обладать правами get-geotarget-config и post-geotarget-config.
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4.  
5.  
6.  
7.  

Заполнить обязательные поля ("Страна" и "Регион") и опциональное поле ("Подсети") в форме.
Нажать кнопку "Добавить".
Новая конфигурация маппинга «Россия-Севастополь» добавилась в список конфигураций:
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1.  
2.  

3.  

10. Изменение конфигурации маппинга стран, регионов и подсетей. 
Добавление подсети в существующую конфигурацию

Зайти в раздел «Геотаргетинг».
Из списка настроек конфигураций маппинга выбирать необходимую платформу и открыть двойным 
кликом мыши.

Пользователь должен обладать правами get-geotarget-config и post-geotarget-config.
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4.  

5.  

В поле «Подсети» выбранной конфигурации добавить новую подсеть.

Нажать кнопку «Сохранить».

Если такой подсети нет в базе данных в настройках других конфигураций маппинга стран, регионов и 
подсетей, то эта подсеть будет добавлена в изменяемую конфигурацию.
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1.  

11. Создание конфигурации кэширования

Зайти в раздел «Конфиг. Кэширования»:

Пользователь должен обладать правами post-cache-config и get-cache-config.
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2. Нажать на кнопку «Добавить конфигурацию». Откроется окно создания конфигурации кэширования с 
дефолтными параметрами в полях.
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3. Заполнить обязательные поля в форме:

4. Нажать кнопку "Добавить".
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5. Новая конфигурация кэширования добавилась в список конфигураций кэширования.
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1.  
2.  

12. Добавление конфигурации кэширования в доп.запрос

Зайти в раздел "Маршруты".
Создать новый маршрут, заполнить обязательные поля и выбирать подходящее значение параметра 
«Кэширование» из выпадающего списка:
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2.  

3.  Нажать «Добавить». В списке создан новый маршрут с параметром конфигурации кэширования.
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1.  

2.  

3.  

13. Добавление конфигурации кэширования в маршрут

Зайти в раздел "Доп.запросы":

Создать новый маршрут, заполнить обязательные поля и выбирать подходящее значение параметра 
«Кэширование» из выпадающего списка.
Нажать «Добавить». В списке создан новый маршрут с параметром конфигурации кэширования.
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1.  
2.  
3.  
4.  

14. Изменение конфигурации кэширования в маршруте

Зайти в раздел "Маршруты".
Выбрать маршрут из списка и двойным щелчком мыши зайти в него.
В открывшейся форме в параметре «Кэширование» изменить значение на другое.
Сохранить изменения.

Маршрут сохранился с изменённым параметром конфигурации кэширования.
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1.  
2.  
3.  
4.  

15. Изменение конфигурации кэширования в доп.запросе

Зайти в раздел "Доп.запросы".
Выбрать маршрут из списка и двойным щелчком мыши зайти в него.
В открывшейся форме в параметре «Кэширование» изменить значение на другое.
Сохранить изменения.

Допзапрос сохранился с изменённым параметром конфигурации кэширования.
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